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摘　要：安全性是军事云计算得以深入应用和发展的关键因素．首先分析了军事云计算安全评估的流程，构建了安

全评估的指标体系，提出了一种结合云模型和物元分析对军事云计算的安全度进行综合评估的方法．最后使用这

种方法对实际的军事云计算平台进行了安全评估，结果表明该方法可以较好地应用于信息安全评估领域．
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１　引言

云计算因其强大的计算能力、良好的服务性和

经济性等优势，在信息技术领域得到了广泛的应用．

军事云计算已成为未来的发展方向．但军事信息系

统对于安全性的要求更高，因而安全问题也成为军

事云计算能否深入发展及应用的关键问题．对于军

事云计算进行安全评估，应该符合军事信息系统安

全评估和等级保护的相关法规标准，采用定性和定

量相结合的方式，并且综合评估结果要能用于安全

等级划分和安全策略的制定［１］．

目前，针对传统的信息系统安全风险评估的研

究已经较为深入，但针对云计算安全风险评估的研

究还刚处于起步阶段．在云计算安全评估指标体系

的构建方面，现有，指标体系主要针对商业云计算领

域，对于军事云计算安全评估来说，指标项过于复

杂，且有一定的冗余．在安全评估的方法方面，包括

层次分析法［２］、模糊综合评估方法［３］、基于人工智能

的评估方法［４］等，这些方法各自都有不同的特点及

适用性．

本文在传统的军事信息系统安全评估理论的基

础上，研究军事云计算安全评估的问题，利用云评估

模型的随机性和模糊性，结合物元分析方法对于矛

盾指标的处理能力，构建了一种云物元分析方法进

行综合安全评估．这种方法不仅可以应用于军事云

计算的安全评估，也可用于传统的信息系统安全

评估．
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２　军事云计算安全评估的流程

信息安全风险评估，即风险评估或安全评估，是信

息安全风险管理的核心环节．其运用定性和定量等方

法和手段，分析信息和信息系统等资产面临的威胁和

存在的脆弱性，提出相应的安全措施，并得出综合评价

结果，为信息系统进行等级保护提供依据．军事云计算

本质上还是一种军事信息系统，其安全评估也应该遵

循国家及军队信息系统安全评估的法规及标准．依据

国家标准《ＧＢ／Ｔ３１１６７２０１４信息安全技术云计算服务

安全指南》［５］、《ＧＢ／Ｔ３１１６８２０１４信息安全技术云计算

服务安全能力要求》［６］和军队信息安全风险评估的相

关要求，构建出军事云计算安全评估的流程图，如图１

所示．军事云计算安全评估的评估对象包括军事云数

据中心、军事云客户端及通信网络链路．评估样本数据

的获取，主要通过传感器从评估对象内部收集大量的

关键安全数据，并对数据进行格式标准化、聚类合并及

关联处理．对于一些难以定量化的指标，通过专家打分

的方式得到其评估样本数据．对于经过融合处理后的

评估样本数据，综合利用漏洞库和知识库，运用综合评

估方法，即可得到综合安全评估结果，并进行安全等级

划分．若最终评估结果满足相应军事信息系统的安全

要求，则评估结束．若不能满足要求，则提出相应的安

全措施，进行安全整治，然后重新进行评估，直到军事

云计算的安全度满足要求为止．

３　军事云计算安全评估指标体系的建立

３．１　安全评估指标体系的构建

军事云计算安全评估指标体系的构建，是在参

图１　军事云计算安全评估流程图

考美国的ＦｅｄＲＡＭＰ、云安全联盟的云计算关键领

域安全指南ｖ３．０及欧盟的云计算信息安全保障框

架ＩＡＦ的基础上，主要使用资产、威胁、脆弱性及已

有安全措施的顶层模型，对军事云计算的安全指数

进行综合评估．依据层次分析法的思想，按照科学

性、完整性、层次性等评价指标选择的基本原则，将

顶层的指标进行细分，如表１所示．表中，对于军事

云面临的威胁，脆弱性和安全措施两个准则，其包含

的因素可以作为子指标进行评估．脆弱性和安全措

施下面的子指标还可以进一步细分．

表１　军事云计算安全评估指标体系

准则层 指标层 描述及包含的因素

军事云计 机密性犃１１ 不泄露给未授权的访问者、实体和进程，或被其利用的特性

算资产犃１ 完整性犃１２ 保持未经授权不能改变的特性

可用性犃１３ 可被授权者访问并按需求使用的特性

军事云面 外部威胁犃２１ 网络攻击、物理攻击、社会工程学攻击

临的威胁 内部威胁犃２２ 内部攻击、供应链攻击

犃２ 自身缺陷犃２３ 数据丢失或泄露、恶意使用云资源、多租户隔离

环境因素犃２４ 旁路攻击、服务可用性

脆弱性和 技术安全犃３１ 物理环境安全、通信网络安全、主机系统安全、应用数据安全

安全措施 管理安全犃３２ 设施安全管理、安全技术管理、人事安全管理、法规标准管理

犃３ 运行安全犃３３ 安全预警、监控和取证、应急响应、灾难恢复、安全服务

０５
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３．２　指标权重的确定

在综合评价中，指标权重确定的方法主要有主

观赋权法和客观赋权法两种．因为在评价样本矩阵

获取的过程中，有些指标属于定性评价，具有一定的

主观性．故此处为了消除部分人为因素的影响，采取

以下公式确定指标权重［７］：
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式中，狀为指标数；犻为排队等级，犻＝１，２，…，犿（犿≤

狀）．排队等级是按指标重要程度所作的排列，通常

由专家意见确定，指标越重要，犻取值越小．不同的指

标若是重要程度相同，可以取相同的排队等级．将计

算出的值进行归一化处理，即可得最终指标权

重狑犻 ．

４　基于云物元分析的综合评估方法

４．１　云模型简介

云模型是在概率理论和模糊集合理论交叉渗透

的基础上，将用人类自然语言描述的定性概念转换

为定量描述的模型．云模型可以同时描述某个概念

的模糊性和随机性．云模型可分为正态云、三角云、

梯形云等不同的类型，其中正态云最接近社会和自

然科学领域大量的模糊概念，应用范围最广．正态云

有三个数字特征值，期望犈狓，熵犈狀和超熵犎犲．犈狓是

云的重心位置，代表了模糊概念的信息中心值，是定

性概念最重要的值；犈狀 反映定性概念的模糊性，熵

值越大，概念所分布的范围也越大，说明定性概念越

模糊；犎犲是熵的熵，主要表征概念的随机性，反映了

云的厚度．在军事云计算安全评估中，指标数据获取

的数据源类型多样、环境复杂，具有很大的随机性和

模糊性，使用云模型可以较好地反映待评估指标及

评估标准的这种特征．

４．２　物元理论

物元理论是由我国学者蔡文创立的，是系统科

学、思维科学与数学的交叉学科．物元分析中，把事

物犖、特征犮及其量值狏组成一个有序三元组犚＝

（犖，犮，狏）作为描述事物的基本元，称为物元．其基本

原理是将评价对象作为一个物元，根据各个特征的

理想值生成标准物元．通过比较待评价物元与标准

物元，计算待评价物元对标准物元的隶属度，对各个

方案进行排序［８］．物元分析方法，适用于存在或可以

通过指标设定出理想或标准方案的评估对象，并且

通过物元变换可将矛盾问题转换为相容问题进行综

合评估．之所以在军事云计算安全评估中使用物元

分析的方法，一是因为对于最终的军事云计算安全

度综合评价结果，大量的待评价指标难免出现矛盾

问题，二是需要运用评估标准对最终的评估结果进

行安全等级划分．

４．３　用于军事云计算安全评估的云物元分析方法

云物元模型，是将物元模型中的狏值用正态云

模型（犈狓，犈狀，犎犲）来代替，即

犚＝

犚１



犚

熿

燀

燄

燅狀

＝

犖，犮１，（犈狓１，犈狀１，犎犲１）



犮狀，（犈狓狀，犈狀狀，犎犲狀

熿

燀

燄

燅
）

．

用于军事云计算安全评估的云物元分析方法步

骤如下所示．

（１）评价指标的获取与量化．

对于从实际军事云计算平台获取到的指标样本

数据，因其量纲和数量级不同，需要首先按照物元分

析法的思想，按照效益型、成本性和适中性三种类型

对原始数据进行区间值化处理．对于不能直接获取

到原始数据的指标，利用专家打分的方法，得到评价

指标的量化值．

（２）安全等级标准的划分．

根据军事信息系统安全等级划分的要求，将安

全等级划分为５级，分别为高、较高、一般、较低和

低，安全等级和风险等级对应的区间划分如表２所

示．其中风险度分值＝１－安全度分值．

表２　军事云计算安全度／风险度等级与分值

安全度等级 高安全 较高安全 一般安全较低安全 低安全

分值 ０．８～１０．６～０．８０．４～０．６０．２～０．４ ０～０．２

风险度等级 低风险 较低风险 一般风险较高风险 高风险

分值 ０～０．２０．２～０．４０．４～０．６０．６～０．８ ０．８～１

　　（３）构建待评价云物元．

根据军事云计算安全评估指标体系，将待评价

的军事云计算总的安全度作为目标层云物元．目标

层云物元下面，有三个准则层云物元，分别是军事云

计算资产云物元、军事云面临的威胁云物元以及脆

１５
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弱性和安全措施云物元．在准则层云物元之下，还可

以构建指标层云物元．其中目标层云物元为

犚＝

犃１

犃２

犃

熿

燀

燄

燅３

，

三个准则层云物元分别是

犚１＝

犃１ 犃１１

犃１２

犃

熿

燀

燄

燅１３

，犚２＝

犃２ 犃２１

犃２２

犃２３

犃

熿

燀

燄

燅２４

，

犚３＝

犃３ 犃３１

犃３２

犃

熿

燀

燄

燅３３

．

（４）确定云物元模型的经典域与节域．

根据传统的物元分析模型以及表２中安全度等

级与分值的划分，物元分析模型的安全度经典域分

别是［０，０．２）、［０．２，０．４）、［０．４，０．６）、［０．６，０．８）、

［０．８，１．０］，节域为［０，１］．这种划分方法中，某个安

全评价值只属于一个非此即彼的安全等级，忽略了

安全等级边界处的模糊性以及各指标对各安全等级

隶属度的随机性．将云模型加入物元分析方法经典

域划分的过程中，各风险等级允许一定范围的重叠，

相同的属性值可能属于不同的安全等级，不同的属

性值对同一个安全等级的隶属度存在差异．按照区

间型数据［犮ｍｉｎ，犮ｍａｘ］转换为云模型的方法，期望值

犈狓用区间的中值表示，即

犈狓 ＝（犮ｍｉｎ＋犮ｍａｘ）／２ （２）

在转换过程中，对于区间分界点处的数据，既可

以属于上一个安全等级，也可以属于下一个安全等

级，故使用隶属度为０．５作为云物元模型经典域的

分界处．从而熵

犈狀＝（犮ｍａｘ－犮ｍｉｎ）／２．３５４８ （３）

对于超熵犎犲，可根据实际经验和专家意见，选

择合理的取值，表示安全等级划分的随机性．根据式

（２）和式（３）计算出的犈狓、犈狀的值及犎犲可以确定云

的三个数字特征，从而利用正向云发生器得到云物

元模型的经典域和节域．

（５）计算待评价云物元与安全等级之间的隶

属度．

云物元的隶属函数主要用来对云物元指标和云

物元安全等级的关系进行量化．对于获取到的原始

指标数据，由于其已经经过了量化和归一化处理，此

处使用确定数值与等级云之间隶属度计算的方

法［９］．假设待评价指标的数值为狓，将狓作为云滴，

产生一个均值为犈狀、标准差为犎犲 的正态随机数

犈狀、．则指标值狓属于该等级云的隶属度μ（狓）计算

方法为：

μ（狓）＝ｅｘｐ［－
（狓－犈狓）２

２犈２狀
］ （４）

利用式（４）计算出指标层云物元对于等级云的

隶属度，结合式（１）计算出的指标权重，对指标层云

物元的隶属度进行加权，可得到准则层云物元对各

安全等级的隶属度：

μ犼（犚犻）＝∑
狀

狆＝１

狑犻狆μ犼（犐犻狆） （５）

式中，μ犼（犚犻）为第犻个待评价的准则层云物元对第犼

个安全等级的隶属度，此处犻＝１，２，３；犼＝１，２，３，４，

５．μ犼（犐犻狆）为第犻个待评价的准则层云物元对应的第

犻狆个指标层云物元对风险等级犼的隶属度，狑犻狆为其

相应的指标权重．更进一步，可以利用计算出的准则

层云物元的隶属度，计算出军事云计算安全度总的

云物元，即目标层云物元对各安全等级的隶属度：

μ犼（犚）＝∑
３

犻＝１

狑犻μ犼（犚犻） （６）

（６）确定基于云物元分析法的军事云计算安全

等级．

根据隶属度最大原则，由式（６）计算出的目标

层云物元的隶属度最大的μ犼（犚）对应的犼即为军事

云计算安全评估所得的安全等级．

５　实例分析

利用云物元模型对军事云计算安全度进行评

估．假设对于某军事云计算平台，组织相关专家对其

指标层安全度进行打分，首先可得到待评价物元为

犚１＝

犃１ 犃１１ ０．４

犃１２ ０．６

犃１３ ０．

熿

燀

燄

燅８

，犚２＝

犃２ 犃２１ ０．７

犃２２ ０．５

犃２３ ０．８

犃２４ ０．

熿

燀

燄

燅３

，

犚３＝

犃３ 犃３１ ０．７

犃３２ ０．６

犃３３ ０．

熿

燀

燄

燅４

．

利用式（４），可计算出云物元指标对各安全等级

的隶属度，如表３所示．

２５
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表３　各云物元指标对各安全等级的隶属度

二级指标 低 较低 一般 较高 高

犃１１ ０．００２１ ０．５００３ ０．５０３７ ０．００２０ ０．００００

犃１２ ０．００００ ０．００１８ ０．５００４ ０．５００８ ０．００２０

犃１３ ０．００００ ０．００００ ０．００１９ ０．５０１０ ０．５０１２

犃２１ ０．００００ ０．００００ ０．０６２９ １．００００ ０．０６２６

犃２２ ０．００００ ０．０６２４ １．００００ ０．０６１４ ０．００００

犃２３ ０．００００ ０．００００ ０．００１９ ０．５０１０ ０．５０１２

犃２４ ０．０６２７ １．００００ ０．０６２０ ０．００００ ０．００００

犃３１ ０．００００ ０．００００ ０．０６２９ １．００００ ０．０６２６

犃３２ ０．００００ ０．００１８ ０．５００４ ０．５００８ ０．００２０

犃３３ ０．００２１ ０．５００３ ０．５０３７ ０．００２０ ０．００００

　　利用式（１），可计算各二级指标及一级指标的

权重，如表４所示．

表４　军事云计算安全评估指标权重

目标层 准则层 指标层

军
事
云
计
算
安
全
度

军事云计算资产

犃１（０．４３４８）

军事云面临的威胁

犃２（０．２８２６）

脆弱性和安全措施

犃３（０．２８２６）

机密性犃１１（０．３２５０）

完整性犃１２（０．５０００）

可用性犃１３（０．１７５０）

外部威胁犃２１（０．３７０９）

内部威胁犃２２（０．１８５４）

自身缺陷犃２３（０．２５８２）

环境因素犃２４（０．１８５４）

技术安全犃３１（０．２４５３）

管理安全犃３２（０．３７７３）

运行安全犃３３（０．３７７３）

　　由表３中各二级指标的云物元隶属度和表４中

的指标权重，结合式（５）及式（６），可得军事云计算总

的安全度对各安全等级的隶属度为（０．００３８，

０．１８０３，０．３５３９，０．４１４８，０．０８６３），取隶属度最大

值所对应的安全等级，即为军事云计算安全评估所

得的安全等级．可得出，此军事云计算平台的安全度

为较高，但安全度为一般的隶属度也不低，说明其安

全方面还有较大的改进空间．

６　结束语

云计算在军事信息系统中的深入应用，需要首

先解决安全问题，而科学合理的军事云计算安全评

估则是重中之重．首先分析了军事云计算安全评估

的系统流程，构建了完整的军事云计算安全评估指

标体系，并提出使用云物元分析的方法进行安全综

合评估，得到军事云计算的安全等级．最后使用实例

验证了该方法的可行性．下一步的工作包括，对指标

体系进行进一步地完善，并设计军事云计算安全评

估的软件，以提高评估过程的自动化水平．
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